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情報セキュリティ総合科学の体系化と
人材育成

200６年７月12日
情報セキュリティ管理者(CISO）教育シンポジウム

情報セキュリティ大学院大学

学長 辻井 重男
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「情報技術によって拡大した自由を損なうことなく、

“技術、管理運営手法、法律・社会制度、情報モラルを相互
に深く連携させ、協調させて、

利便性、効率性と安全性の向上、プライバシーの保護、およ
び監視社会の最小化を同時に達成することを目的とする、

一体性と完結性を持つ社会的基盤システムを構築するため
のダイナミックなプロセス”

である」 （辻井の定義）
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（一体化と完結化）
（連携と協調）

融合軸
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法制度 技術 経営・管理

個人情報保護

知財

電子署名

J-SOX

会社法

IPV6、NGN,４G
のセキュリティ

セキュアＯＳ・プログラミング

IDS、FW
暗号理論・プロトコル

個人識別

ISMS

システム監査

CISO養成

ヒューマンエラー

社会心理

個人倫理
職業倫理 企業倫理

市場倫理

脆弱性データベース リスクコミュニケーション システム

電子医療システム

電子政府・自治体システム
電子ビジネスシステム

電子投票・アンケート
システム

三止揚の実現を目指す情報セキュリティ
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住基ネットシステム

電子投票·アンケート

システム

電子マネーシステム

電子医療システム

技術 経営·管理·運営 法律·条令 社会制度 情報倫理

著作権処理システム

正
帰
還

情報セキュリティ総合科学の構築へ向けて
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個人情報保護 組織・社会安全
（利用）

抑止 防止 監査 検出 事後対応 訴訟

情報(ディジタル）フォレンジック

情報リテラシー
情報倫理

組織行動
企業倫理

相互信頼組織

技術 管理・運営 法律、社会制度・保険

内部規範社会 契約社会
精神構造改革

情報資産整理→組織力向上
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組織行動・経営、経済、法律・社会制度

情報セキュリティ

精神構造改革

Copyright©2004 Shigeo TSUJII

事例分析・研究
ー実践的叡知としての情報倫理ー

価値対立状況の中での意志決定・合意形成

個人情報の利用と保護、知的財産権侵害

企業機密侵害、e-コマース、医療・バイオ情報

電子政府・自治体、内部告発・・・

倫理綱領、マナー、ルール、ネチケット

情報倫理学

受動的・静的⇒能動的・動的

(責任、学習、関係性、ジレンマ解決）

組
織
・企
業
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術
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人
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コンピュータ
・ネットワーク
技術論

法制度論

経済システム論

組織論

情報ネットワーク社会論 倫理学・哲学
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情報倫理の構造
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修士課程(博士前期過程）1～２年

博士課程(博士後期過程）１～3年

CISO養成コース 4ヶ月
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セキュアな電子セキュアな電子社会を推進する社会を推進する

情報セキュリティ大学院大学情報セキュリティ大学院大学
設立の理念設立の理念

高度な
情報セキュリティ・マネージャと

情報セキュリティ・エンジニアを目指す
３つの専門コース

• セキュアシステム（ネットワーク・ハード・ソフト）コース

• 暗号と認証技術コース

• セキュア法制と情報倫理コース

情報セキュリティ大学院大学（IISEC)
http://www.iisec.ac.jp/
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情報デバイス
技術

ネットワークシステム
設計・運用管理

インターネット
テクノロジ

情報システム
構成論

ソフトウェア
構成論

不正アクセス
技法

プログラミング
アルゴリズム
基礎

セキュアシステム
構成論

オペレーティング
システム

（基礎）

（専門）

セキュアシステム（ネットワーク・ハード・ソフト）コース
教科関連図

佐藤

佐藤

田中

田中
千葉

辻

柴山 森井

小柳

松尾・有田・土井
松尾

特徴：
１．ハード・ソフト・ネットワークが一体となった

セキュアシステムの総合履修体系

２．理論と実践体験ノウハウの有機的融合を
図った履修

３．電子政府/Eコマースに直結するセキュアな

システムの履修

セキュアプログラミングと
セキュアＯＳ

セキュアシステム
実習

内田

セキュアシステム（ネットワーク・ハード・ソフト）
コースの先生紹介

田中英彦教授
(研究学科長）

専門分野
デペンダブル
情報システム

小柳和子教授

専門分野

ソフトウエア
工学

佐藤 直教授

専門分野

高信頼コンピュ
－タネットワーク

辻 秀典客員
助教授

専門分野
セキュア・シス
テム・アーキ
テクチャー

金 美羅助手

専門分野
セキュア・ソフ
トウエア

他に兼任講師：柴山悦哉、千葉滋、森井昌克
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計算代数

プログラミング

暗号プロトコル

（基礎）

（専門）

暗号と認証技術コース
教科関連図

板倉

辻井 松尾 松尾・有田・土井

特徴：
１．暗号と認証技術に関する体系的履修
２．ICカードへの実装技術や暗号解読アルゴリ

ズムの研究など、理論と実務を融合した履修
体系

３．電子政府/Eコマースに直結する暗号と認証

技術の履修体系

松尾・有田

電子社会システム
(電子投票、電子マネー、著作権処理、電子医療シ
ステム）

バイオメトリックス
認証

土井

数論基礎 アルゴリズム
基礎

暗号理論と
電子認証Ⅰ

有田

暗号理論と
電子認証Ⅱ

辻井

辻井

板倉

暗号と認証技術コースの先生紹介

辻井 重男教授
(学長）

専門分野
暗号と電子社会
システム

松尾 和人教授

専門分野
計算機暗号理論

有田 正剛教授

専門分野
数論幾何と暗号

土井 洋教授

専門分野
暗号と電子投票
理論
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セキュア法制と
情報倫理

セキュア社会制度論

情報資源の保護と活用個人情報保護

プレゼンテーション
技法

セキュリティ
システム監査

セキュリティ管理と
経営

情報セキュリティ
マネジメント・システム

（基礎）

（専門）

セキュア法制と情報倫理コース
教科関連図

特徴：
１．I SM Sとセキュリティ監査という実務を中心

に制度や倫理を広くカバーした履修体系

２．科目全体が相互補完的な履修体系
３．未開拓な先端領域を履修

リスク管理

セキュリティの
法律実務

電子社会システム コーポレートガバナンス

：背景または今後履修
予定の教科を示す

林・矢野

板倉

板倉

尾崎 内田 大井 小林

苗村・名和・藤本

セキュア法制と情報倫理コースの先生紹介

板倉征男
教授
専門分野
セキュリティ
管理と経営

内田勝也
助教授
専門分野
情報セキュリティ
マネジメント
システム

林 紘一郎
教授 （副学長）

専門分野
セキュア法制と
情報倫理

大井正浩
客員教授
専門分野
システム監査

他に兼任講師：藤本正代、小林雅一、苗村憲司、名和小太郎、矢野直明、Daniel Dolan

石井夏生利
助手
専門分野
診療個人情報
の保護


